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1 Introducao.

A pedido do CONSELHO REGIONAL DE BIOLOGIA DA 72 REGIAO, estd a ser
realizada AUDITORIA DO PROCESSO ELEITORAL 2017 do CONSELHO REGIONAL DE BIOLOGIA
DA 72 REGIAO, que contempla a andlise de procedimentos administrativos envolvidos no
Processo Eleitoral, andlise e testes dos sistemas de votacdo e da infraestrutura necessaria
para a boa consecucdo do Pleito, além da fiscalizacdo integral durante o processo de

votacao.

A THE PERFECT LINK, empresa de auditoria com 20 anos de atuacao, e
auditora do presente PROCESSO ELEITORAL, é lider do seguimento de auditoria de processos
eleitorais (convencionais, eletrénicos ou mistos), e referéncia na pericia forense, abrangendo

documentoscopia, grafotecnia e computacional.

Desde o inicio da utilizacdo de elei¢bes eletronicas por Internet por
autarquias, como Conselhos Federais, Associacbes de Classe, como a Associacdo dos
Delegados de Policia Federal (ADPF), Fundos de Pensdo e outros, no ano de 2008, auditamos

com sucesso mais de 70 processos eleitorais, como:

J Conselho Federal de Economistas — 3 elei¢des;

. Conselho Federal de Engenharia e Agronomia — 1 eleicdo;

. Conselhos Regionais de Nutricionistas — 10 Regionais em 3 Triénios;
. Conselhos Federais de Fonoaudiologia — 7 Regionais em 3 Pleitos;

J Conselho Federal de Odontologia;

. Conselho Federal de Contabilidade;

J Conselho Federal de Enfermagem;

. Conselho Federal de Psicologia;

. Associacdo dos Delegados de Policia Federal;

. Lista Triplice para Escolha do Diretor Geral de Policia Federal — 2 Pleitos;
o Petros — Fundo de Pensdo da Petrobras;

J FUNPRESP — Fundo de Pensdo dos Funciondrios Publicos Federais;
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. ECONOMUS — Fundo de Pensdao do Banco do Brasil (antiga Caixa Estadual de Sao
Paulo);

J E-Vida — Fundo de Pensdo do Sistema Elétrico;

. APM - Associagdo Paulista de Medicina;

. SBR - Sociedade Brasileira de Radiologia;

. SBP - Sociedade Brasileira de Pediatria;

. Sindicato Nacional dos Auditores Fiscais da Receita Federal;

J SINAIT - Sindicato Nacional dos Auditores Fiscais do Trabalho;
. SBOC - Associacao Brasileira de Oncologia Clinica;

. ANMP - Associacdo Nacional dos Médicos Peritos;

. SBAN - Associacdo Brasileira de Alimentag¢do e Nutricao.
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2 Dos Procedimentos e Avaliagoes dos Sistemas.

PROCEDIMENTOS E AVALIAGOES DOS SISTEMAS E PROCEDIMENTOS
ADMINISTRATIVOS.

Elaborado em 20 de outubro de 2017, para o

CONSELHO REGIONAL DE BIOLOGIA DA 72 REGIAO

A auditoria do sistema se desenvolve em duas fases:
auditoria prévia e auditoria on-line. Na auditoria prévia, que acontece antes da votacgao, sao
estabelecidos pontos de controle, realizados testes de sistema e verificados o atendimento
as regras de negdcio e ao funcionamento do sistema de acordo com o estabelecido pela
auditoria e pela comissdo eleitoral, em consonancia com os ditames do edital do processo
eleitoral e a legislacdo em vigor. Nesta fase, é realizada a individualizagdo dos arquivos e
programas executdveis, através de assinaturas Hash. A empresa de sistemas, a pedido da
auditoria, realiza a cdpia do banco de dados e do sistema, permitindo a posterior verificacao,

se necessaria.

Os testes de sistemas, realizados na auditoria prévia, nao
apresentaram a necessidade de elaboracdo de sugestGes de incrementos de seguranca,
sendo as ocorréncias encontradas falsos positivos ou ocorréncias ndo aplicaveis ao universo
do processo eleitoral, resultando na categorizacdo do sistema como “seguro e confiavel”,

nada havendo a obstar de quanto a sua utilizacao para o processo de votacao.

Foi realizada a individualizacdo dos arquivos, sendo
expressos no relatério de Site Survay, o que serd conferido com nova execuc¢do de fungdo

hash apds o encerramento da votagao.
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Igualmente, quando aos procedimentos administrativos,
foi realizada a verificacdo do atendimento as condicdes previamente estabelecidas, seja na
publicidade, acesso a drea restrita do site, conferéncia da lista de eleitores aptos a votar,

nada havendo a obstar quando ao atendimento as regras de negdcio.

Na abertura, que serd realizada antes do inicio da
votagdo, com a digitagdo da senha da comissdo eleitoral, serd conferida a inexisténcia de

votos na urna eletronica, com a emissdo da zerésima do sistema.

Os resultados do monitoramento do site, que se iniciara
no primeiro dia de votacdo, permanecendo até o final do processo eleitoral, demonstrardo o
tempo de resposta do site bem como o percentual de permanéncia on-line para permitir a

votagao, sendo expressos no relatodrio de Site Survay.

Com o inicio da votacgao, terd, portanto, inicio a auditoria
On-Line, que acompanhara, na integra do periodo de votacdo, a disponibilidade do site, as
tentativas de invasdo (se as houver) e, apds encerrado o pleito, sera realizada a conferéncia
dos pontos de controle, confrontados com os logs do sistema, bem como sera feita a
verificacdo de Hash do sistema, para individualizar os arquivos finais e os logs e comprovar a

integridade dos programas executaveis.
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Sendo o que tinhamos a afirmar.

S

Fernando De Pinho Barreira
Auditor e Perito Criminal em Forense Computacional
Técnico em Processamento de Dados
Analista de Sistemas
Administrador/Auditor de Empresas com Enfase em Sistemas
Bacharel em Direito
Especialista em Direito Eletronico
Especialista em Pericia Criminal
Especializado em Sociedade da Informacdo e Direito de Autor — Universidade de Lisboa
Membro da The British Society of Criminology - UK
Membro da HTCIA - High Technology Crime Investigation Association - EUA
Membro da ACJC — The Academy of Criminal Justice Sciences — EUA
Membro da IACIS - International Association of Computer Investigative Specialists - EUA
Membro da APDI - Associagdo Portuguesa de Direito Intelectual - POR.
Membro da Academia Portuguesa de Ciéncias Forenses — APC Forenses.
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THE PERFECT LINK Audit Team
Sao Paulo, 20 de outubro de 2017.
http://www.theperfectlink.com.br

auditoria@theperfectlink.com.br

@PerfectLINK

Nossos Telefones:

Sao Paulo +5511 3663-6060
Sao Paulo +5511 98540-0660
Brasilia +5561 99861-0660
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